:Como puedo proteger a mi nino?

Ponga la computadora en un Itéjgar en el e?)acio
de la familia donde la pantalla de computadora
es visible a un padre u otro miembro de la casa.

Mantenga el acceso de la cuenta y correo elec-
tronico de su nifio.

Utiliza las caracteristicas de la segurida
ofrecieron por su proveedor de servicios internet
ylo bloquear software.

Esta enterado de las comunidades en linea que
su nifio puede ser implicado. El uso de los cuar-
tos de descutir, en particular, debe ser controla
do pesadamente.

Manten%a una puerta abierta para su nifio para
informarle de comunicacién en linea inadecuada.

Instruye a sus nifios:

Que nunca reparte identificando informacion tal
como su nombre, el domicilio particular, el nom
bre de la escuela, ni el nimero de

teléfono.

Que nunca arreglar una cara a cara gue encuen
tra con alguien ellos encontraron en linea.

Para nunca cargar (poste) los retratos de si
mismos en el Internet ni el servicio conectado
a personas que ellos no conocen personalmente.

Para nunca descargar los retratos de una fuente
desconocida, como hay una oportunidad buena
que las imagenes sean sexualmente explicitas.

Que nunca responda a postes de mensajes ni
cartel que son sugestivos, obsceno, beligerante,
ni acosar.

Los padres deben hablar a nifios acerca de:

El trato injusto sexual y el potencial del peligro
conectado en linea.

Personas_que no pueden ser quién ellos
arecen. También, que nifios son dichos en
inea puede o no puede ser verdad.

Que permite que su nifio sepa que debera decir
“NO” en linea.

Recursos

Los recursos para reportar informacion acerca de
pornografia de nifio y la seduccion en linea de nifios,
los padres pueden apuntar en al http: //www.cyberti-
pline.com o llamar el Tipline en 1-800-843-5678.

La informacion y la estadistica reunieron de el Centro
Nacional para Nifios Perdidos y Explotados, Federal
Bureau of Investigation, www.safetyed.org, ASTM
International, www.netsmartz.org

Si cualquiera de las situaciones siguientes surge en su
casa, via el Internet o el servicio conectado en linea,
usted debe contactar inmediatamente su local o la
agencia de la aplicacion de la ley del estado, el FBI, y el
Centro Nacional para Nifios Perdidos y Explotados en
1-800-843-5678.

1. Su nifio o cualquiera en la casa ha recibido
pornografia de nifio;

2. Su nifio ha sido solicitado sexualmente por
al79uqos uno que sabe que su nifio esta bajo
17 afos de la edad;

3. Su nifio ha recibido las imagenes sexual
mente explicitas de alguien que sabe que su
nifio esta bajo la edad de 17.

Si uno de estas situacions ocurre, mantenga la com-
putadora girada para preservar cualquier evidencia para
el uso futuro por la aplicacion de la ley. A menos que
dirigiera a hacer asi por la agencia de la aplicacion de
la ley, usted no debe procurar copiar cualquiera de las
imagenes y/o texto que encontré en la computadora.
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Dos Clases de Explotacion Sexual
de Nino en Linea

Mientras puede haber gran beneficios para nifios y
juventud que utilizan el Internet, tiene también los peli-
gros potenciales. Los dos riesgos primarios a nifios y
juventud en el Internet son:

1. La exposicién a Materias Inadecuadas — un
nifo puede ser expuesto a la materia inadecuada
que es sexual, violento o0 odioso en la naturaleza
via correo electrénico, los cuartos de discurso o
los nombres engafiosos del dominio.

2. El Contacto Fisico perjudicial — Un nifio quizas pro
porcione informacion o pueda arreglar una visita
que utiliza el Internet como un punto del contacto.

La explotacion sexual del nifio en linea es una proble-
ma grave. Aproximadamente 1 en 5 nifios es solicitado
sexualmente en linea.! Porque usted no puede ver a
la persona que usted comunica con en linea, es muy
dificil de saber si ellos dicen la verdad acerca de que
ellos son. Los cuartos de discurso, un lugar popular
para nifios y jovenes, es un lugar susceptible donde
abusadores pueden buscar a victimas. Ellos pueden
adoptar una identidad de nifio/juventud, hacer amis-
tades con nifios o juventud y entonces hacer tiempo
para encontrarlos en persona.

Identificacion de ofensores puede ser muy dificil ain
cuando el nifio le informa el incidente a padres y/o
policia: uno nunca sabe si la edad y el sexo que el
individuo ha dado a la victima son exactos. A veces
donde reuniones han sucedido, la persona ha sido
mucho mas viejo que el nifio fue llevado a creer; en
otros casos el ofensor era de hecho un hombre mas
viejo cuando el nifio/juventud se habia dicho el “amigo
nuevo” era una mujer. A pesar de unos pocos arrestos
sumamente hechos publicdos que se han hecho, el la
tasa de la conviccién para ofensas en linea contra
nifios en los Estados Unidos es actualmente acerca de
1,000 individuos anualmente (Carr, 2001).

1. David Finkelhor, Kimberly J. Mitchell, and Janis Wolak. Online
Victimization: A Report on the Nation’s Youth, Alexandria, Virginia:
National Center for Missing & Exploited Children, 2000, page ix.

Qué es los signos que su nifo
quizis esté en el riesgo de
explotacion en linea?

Su nifo gasta grandes cantidades de tiempo
conectado, especialmente de noche.

La mayoria de los nifios que caen a victima a la
explotacion sexual conectada en linea gastan
grandes cantidades de tiempo conectado, especial-
mente en cuartos de discurso. Ellos pueden ir en
linea después de cena y en los fines de semana.
Ellos pueden ser los nifios que padres los han dicho
de permanecer en casa después de escuela. Ellos
van a discutir en linea con amigos, hacer amigos
nuevos, pasar tiempo, y a veces buscar la informa-
cion sexualmente explicita. Mientras mucho del
conocimiento y la experiencia ganados pueden ser
valiosos, los padres deben considerar controlando
la cantidad de tiempo gastado conectado en linea.
Los nifios que estan en linea durante las horas noc-
turnas estan en el riesgo més grande Mientras
ofensores son conectados durante veinticuatro
horas, la mayoria trabajan durante el dia y gastan
sus tardes conectadas tratando de localizar y atraer
a nifios o buscar pornografia.

Usted encuentra pornografia en la computadora
de su nifio.

La pornografia a menudo se utiliza en el trato injus-
to sexual de nifios. Los delincuentes a menudo
suministran a sus victimas potenciales con
pornografia para abrir las discusiones sexuales y
para la seduccién. La pornografia del nifio se puede
utilizar para mostrar la victima que ese sexo entre
nifios y adultos es "normal." Los padres deben ser
conscientes de que un nifio puede esconder los
archivos pornogréficos en minidiscos. Esto puede
ser especialmente verdad si la computadora es uti-
lizada por otros miembros de la familia.

Su nifio recibe las llamadas telefonicas de hom-
bres que usted no sabe o hace las llamadas, la
distancia a veces larga, a nimeros que usted no
reconoce.

Al hablar a una victima del nifio en linea es una
emocion sexual para un delincuente de la computa-
dora, tambien puede ser muy incomodo. La mayoria
necesitan hablar a los nifios en el teléfono. Ellos a
menudo entran en el "sexo de teléfono" con los

nifios y a menudo procuran establecer una reunion ver-
dadera para el sexo verdadero. Mientras un nifio puede
tener cuidado repartir su niumero de teléfono de hogar, los
delincuentes sexuales de la computadora repartiran los
numeros de ellos mismos. Con “Persona que Llama”
identificacion, ellos pueden obtener prontamente el
numero de teléfono de nifio. Algunos delincuentes sexu-
ales de la computadora tienen peaje-liberta atn obtenido
800 nimeros, para que sus victimas potenciales los
puedan llamar sin que sus padres se den cuenta. Los
otros diran al nifio que llamen por colecta. Ambos de
estos métodos tienen como resultado el capaz de obtener
los nimeros de teléfono de nifio por el delincuente sexual
de la computadora.

Su nifo recibe correo, regalos o los paquetes de
alguien usted no sabe.

Como parte del proceso de seduccion, es comin para
ofensores mandar cartas, las fotografias y toda manera
de obsequios a sus victimas potenciales. Los delin-
cuentes sexuales de la computadora tienen entradas para
mandar boletos de avion en orden que el nifio viaje a
través del pais para encontrarlos.

Su nifo cierra el monitor de la computadora o rapida-
mente cambia la pantalla en el monitor cuando usted

viene en el cuarto.

Un nifio que mira las imagenes pornogréficas o tiene con-
versaciones sexualmente explicitas no quieren que usted

lo vea en la pantalla.

Su nifio llega a ser retirado de la familia.

Los delincuentes sexuales de la computadora trabajaran
para abrir una brecha entre un nifio y su familia. Ellos
acentuaran alguna problema secundario en casa que el
nifio quizas tenga. Los nifios pueden llegar a ser también
retirados después del trato injusto sexual.

Su nifo utiliza una cuenta conectada en linea que
pertenece a otra persona.

Incluso si usted no tiene servicio conectado en linea ni el
Internet, su nifio puede encontrar un ofensor mientras
conectado en una casa de amigo o en la biblioteca. La
mayoria de las computadoras vienen cargado y conecta-
do en linea y/o software de Internet. Los delincuentes
sexuales de la computadora proporcionaran a veces a
victimas potenciales con una cuenta de la computadora
para comunicaciones con ellos.



